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Résumé

Cet article présente une méthode de tatouage robuste et
aveugle pour les maillages tridimensionnels. Un tatouage
multi-bits est inséré dans le maillage en modifiant ses
moments volumiques analytiques locaux. Le maillage est
d’abord normalisé en utilisant ses moments volumiques
globaux, et ensuite décomposé en patchs par une discré-
tisation de son domaine cylindrique. Puis, un bit est inséré
dans chaque patch candidat sélectionné par une quanti-
fication de son moment volumique local d’ordre zéro. Le
patch est ensuite déformé itérativement pour atteindre le
moment voulu. Cette déformation est guidée par un masque
lisse pour ne pas introduire de distorsion visible. Un pro-
cessus de compensation est nécessaire apres l’insertion du
tatouage pour restaurer la pose canonique du maillage,
afin d’éviter le probléme de causalité. La sécurité du ta-
touage est aussi assurée par une quantification scalaire
de Costa modifiée et adaptée. L’extraction du tatouage est
aveugle et simplement composée de trois étapes : la nor-
malisation du maillage, la décomposition en patchs et I’ex-
traction de bits des patchs candidats. Les résultats expéri-
mentaux et les comparaisons avec l’état de I’art montrent
les bonnes performances de notre méthode en termes de
robustesse, imperceptibilité et sécurité. A notre connais-
sance, elle constitue aussi la premiere tentative pour ob-
tenir la robustesse contre la conversion de représentations
d’objets 3D (e.g. discrétisation du maillage en voxels).

Mots clefs

Maillage, tatouage, robustesse, aveugle, moment volu-
mique.

1 Introduction

Actuellement, le maillage polygonal devient I’une des prin-
cipales représentations numériques d’objets 3D dans de
nombreuses applications comme 1’héritage culturel, I’ima-
gerie médicale, la réalité virtuelle, les jeux vidéos et la
conception assistée par ordinateur. De plus en plus de
maillages 3D sont manipulés, visualisés et transmis sur In-
ternet. Avec cette forte augmentation de I’utilisation des
maillages 3D, les problemes de protection de copyright et

*Ce travail est partiellement soutenu par ‘Chinese Scholarship Coun-
cil’ du gouvernement chinois ainsi que par la région Rhone-Alpes (Cluster
ISLE, projet SISS).

abaskurt}@liris.cnrs.fr

d’authentification attirent de plus en plus d’attention. Le ta-
touage est considéré comme une solution efficace pour ces
deux probleémes. Cette technique cache une certaine quan-
tité d’information secréte dans la partie utile du fichier.
Comparé avec la cryptographie, le tatouage numérique est
capable de protéger (tatouage robuste) ou d’authentifier (ta-
touage fragile ou semi-fragile) les oeuvres digitales apres
la phase de transmission et 1’acces 1égal.

Le travail présenté dans cet article a pour objectif de
construire un tatouage robuste et aveugle pour les maillages
3D. Un tatouage aveugle ne nécessite pas le maillage origi-
nal non-tatoué pour son extraction et possede une gamme
d’applications beaucoup plus €largie qu’un tatouage non-
aveugle. Cependant, pour les maillages 3D, il existe encore
peu de méthodes robustes et aveugles proposées dans la
littérature [1]. Cette situation est liée aux difficultés dues
a la topologie arbitraire et a 1’échantillonnage irrégulier
des maillages 3D, ainsi qu’a la complexité des attaques (de
géométrie, de connectivité et de changement de représen-
tations) éventuelles sur les maillages tatoués.

Certaines méthodes spatiales sont aveugles [2, 3], mais
ne sont pas robustes, surtout aux attaques de connectivité
(e.g. simplification et remaillage), car les primitives géo-
métriques de tatouage utilisées disparaissent apres ces at-
taques. Par contre, certaines méthodes dans un domaine
transformé sont robustes mais non-aveugles [4, 5]. Les
outils de transformation utilisés sont sensibles aux chan-
gements de connectivité; donc un pré-traitement de ré-
échantillonnage du maillage d’entrée est nécessaire a 1’ex-
traction. Ce pré-traitement permet de restaurer la méme
connectivité que le maillage original non-tatoué mais rend
inévitablement la méthode non-aveugle. Il existe égale-
ment deux méthodes aveugles basées sur 1’analyse spec-
trale [6] ou la transformation en ondelettes [7] ; cependant,
elles sont peu robustes aux attaques sur la connectivité.
Quelques algorithmes robustes et aveugles sont néanmoins
proposés. Afin de lutter contre les attaques de connec-
tivité, les auteurs considerent des descripteurs de forme
des maillages 3D comme primitives de tatouage : 1’histo-
gramme des erreurs de prédiction pour les coordonnées des
sommets dans un patch [8], et ’histogramme des normes
des sommets [9]. Ces méthodes montrent une bonne robus-
tesse due a la stabilité intrinseéque des descripteurs de forme



utilisés. L’algorithme de Cho et al. [9] est peut-étre le plus
robuste dans la littérature ; cependant, il semble que cette
technique ait un faible niveau de sécurité puisque 1’histo-
gramme des normes des sommets modifié est accessible
par tout le monde. Une extraction non-autorisée et un effa-
cement optimal peuvent donc étre effectués tres facilement.

2 Moments volumiques
Le moment volumique d’une surface 3D fermée est défini
comme l’intégration volumique :

Mopgr :///w”yqzrp(x,y,z) dzdydz (1)

ol p, g, r sont les ordres, et p (z,y, z) est la fonction d’in-
dication de volume (elle est égale a 1 si (x,y,z) est &
I’intérieur de la surface; sinon elle est égale a 0). Pour
un maillage orientable, Zhang et Chen [10] ont dérivé
I’expression explicite pour cette intégration volumique.
L’idée est de la calculer comme une somme des intégra-
tions primaires sur des primitives géométriques élémen-
taires. Pour un maillage triangulaire, sa primitive est le té-
traedre constitué¢ d’une facette triangulaire f; et de 1’ori-
gine du systeme de coordonnées O. Le signe de la contri-
bution pour chaque intégration primaire est déterminé se-
lon T’orientation de f; et la position relative entre f; et
O. Notons que si les facettes sont correctement orien-
tées, le moment mggg est le volume de la surface fer-
mée. Les expressions de quelques moments élémentaires
d’ordres bas (ml(f;ir)) sont listées dans les équations 2 a
4 (dans la page suivante), o f; = {vi1,vi2,vi3} =
{(zi1, yi1, zi1), (Ti2, Yi2, 2i2), (T43, Yis, 2i3) }. Avec ce cal-
cul, les moments volumiques peuvent étre facilement gé-
néralisés pour les surfaces orientables mais non-fermées
(e.g. un patch de maillage 3D). Le calcul consiste a ajouter
des facettes imaginaires en reliant les sommets de bords et
I’origine O, et puis calculer les moments pour la surface
fermée obtenue. Ces moments volumiques sont des carac-
téristiques robustes et sont souvent utilisés pour le recalage
et I’indexation de maillages 3D [10].

3 Vue d’ensemble de notre méthode

La méthode proposée est basée sur 1’hypothese qu’un ta-
touage robuste doit étre intrinsequement li€ a la forme 3D
du maillage, et non pas a ses éléments combinatoires (i.e.
sommets, arétes et facettes). De ce point de vue, les mo-
ments analytiques et continus présentés ci-dessus semblent
étre de bons candidats. Nous avons souhaité les utiliser
pour insérer un tatouage lisible multi-bits (par opposition a
un tatouage détectable). Il surgit immédiatement deux dif-
ficultés : premierement, les moments de différents ordres
sont corrélés, donc il est difficile de modifier les différents
moments d’un maillage simultanément et indépendamment
pour insérer plusieurs bits ; deuxiemement, la transforma-
tion pour obtenir ces moments n’est pas réversible, donc
nous sommes obligés de les modifier indirectement dans
le domaine spatial en déplacant les sommets. Le premier
point nous a forcés a décomposer le maillage en plusieurs
patchs et a insérer un bit dans chaque patch. Concernant

le deuxieme point, nous introduisons un algorithme itératif
pour la déformation des patchs.

La figure 1.(a) illustre le processus d’insertion du tatouage.
Le maillage hote est d’abord normalisé en utilisant ses mo-
ments volumiques globaux. Puis, il est transformé du sys-
ttme de coordonnées Cartésien (z,y,z) au systtme cy-
lindrique (h,r,6). Le maillage est ensuite décomposé en
patchs par une simple discrétisation de ses domaines & et 6.
Pour certains patchs hotes sélectionnés, nous calculons les
moments d’ordre zéro et les quantifions pour insérer un bit
par patch. Afin d’assurer un calcul précis pour les moments
des patchs, nous insérons des sommets et arétes auxiliaires
sur les bords des patchs ; ils peuvent étre facilement retirés
apres I’insertion du tatouage. La modification des moments
est effectuée par une déformation itérative des patchs, avec
I’utilisation d’un masque lisse pour assurer 1I’imperceptibi-
lité du tatouage. Une troisieme difficulté, le probleme de
causalité, apparait a ce stade. En effet, apres la déforma-
tion des patchs hotes, les moments globaux du maillage
sont généralement modifiés ; par conséquent, nous risquons
de ne pas trouver, d’'une maniere aveugle, la méme pose
du maillage a I’extraction apres la normalisation. Un pro-
cessus de compensation des moments globaux est introduit
pour résoudre ce probléme.

La figure 1.(b) illustre le processus d’extraction du ta-
touage, qui ne nécessite ni le maillage original non-tatoué,
ni information supplémentaire, sauf une clé secrete par rai-
son de sécurité. Ce processus consiste successivement en
la normalisation du maillage, la décomposition en patchs et
I’extraction de bits des patchs hotes obtenus. Les sections
suivantes détaillent les différentes étapes de I’insertion et
de I’extraction.

4 Insertion du tatouage

4.1 Normalisation du maillage
La normalisation du maillage est un pré-traitement qui sert
a la fois a l’insertion et a I’extraction du tatouage. Elle
contient trois opérations consécutives :
1. translation du maillage pour que son centre coincide
avec ’origine du systeme de coordonnées objectif ;
2. mise a I’échelle uniforme du maillage pour qu’il soit
englobé dans une sphere unité ;
3. rotation du maillage pour que ses axes principaux
coincident avec les axes du systeéme de coordonnées.
Les coordonnées du centre du maillage sont calculées

comme les ratios des moments volumiques ci-dessous :
(mwo Mo10 Moo1

C = (IM ym ZC) = bl b (5)
™Mooo 712000 772000

Les trois axes principaux du maillage sont obtenus comme
les vecteurs propres ordonnés de la matrice :
™M200 M110 71101
M = |mi10 mo20 Mo11 (6)
mio1 mo11 moo2
Cette normalisation est basée sur les moments volumiques
calculés dans un espace continu. Elle est expérimentale-
ment beaucoup plus robuste que celle basée sur les mo-
ments discrets du maillage [11]. Notons que le maillage
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Figure 1 — lllustrations des processus de I’insertion du tatouage (a) et de I’extraction du tatouage (b).

normalisé a des valeurs nulles pour les moments m1qq,
mM010, 001, 110, M101 € Mo11-

4.2 Décomposition en patchs

Aprés la normalisation, chaque sommet vy, = (2, Yk, 2k)
est converti au systeme de coordonnées cylindrique : v, =
(R, 0k) = (2, /23 + yi,tanil(z—’;)). La décompo-
sition en patchs du maillage est simplement une discréti-
sation uniforme de ses domaines h et 6 en I, et Iy in-
tervalles. Il serait possible de rendre cette discrétisation
pseudo-aléatoire en utilisant une clé secrete afin de renfor-

cer encore la sécurité du tatouage.

Chaque sommet est associé a un patch en calculant ses
indices discrétisés ind(hy) et ind(fy); cependant, cer-
taines facettes peuvent couvrir plusieurs patchs. Ces fa-
cettes sont donc subdivisées en plusieurs petites facettes
qui appartiennent completement a un seul patch. Ce trai-
tement peut étre considéré comme une segmentation du
maillage par des intersections de plans 3D avec le maillage
dans I’espace continu. Ainsi, il permet un calcul précis
des moments locaux des différents patchs, ce qui est tres
important pour la robustesse du tatouage. La subdivision
des facettes concernées est réalisée en ajoutant des som-
mets et des arétes auxiliaires sur les bords des patchs (voir
la figure 2). Le maillage est maintenant décomposé en
I, x Iy patchs. L’indice d’un patch est déterminé comme

4.3 Classification des patchs et synchronisa-
tion du tatouage

Tous les patchs obtenus sont classifiés en trois groupes :

(c) (d)
Figure 2 — Décomposition en patchs : zooms sur l’insertion
des sommets et arétes ((c) avant, (d) apres).

1. patchs hétes pour I’insertion des bits de tatouage ;

2. patchs négligés qui ne serons pas déformés ;

3. patchs de compensation pour la compensation des
moments globaux apres I’insertion des bits.

Les patchs négligés ne sont pas utilisés ni pour I’inser-
tion des bits ni pour la compensation, et incluent les pe-
tits patchs ayant un faible moment volumique d’ordre zéro,
les patchs plats ayant une faible gamme du domaine h, et
les patchs étroits ayant une faible gamme du domaine 6.
Nous choisissons les 12 patchs qui ont les plus grandes am-
plitudes de mggp comme les patchs de compensation, car
ces patchs permettent une variation de moments plus large
tout en gardant une bonne imperceptibilité. Tous les autre
patchs sont les patchs hotes, notés comme P, o1 n_1.
ou N est leur nombre total. Un patch hote avec un indice
plus petit dans cette séquence a aussi un indice plus petit
dans la numérotation globale P; j—o 1.....1,.1,—1- Cet ordre
sert a la synchronisation du tatouage : les bits sont insérés
consécutivement dans ces patchs hotes ordonnés.

Au cours de la déformation, des mesures spéciales seront
mises en place pour conserver et renforcer cette classifi-



cation : par exemple, les amplitudes de mgyg pour cer-
tains patchs de compensation seront contraintes a augmen-
ter pour qu’ils ne deviennent pas des patchs hotes apres
la compensation. Ainsi, la désynchronisation apparait rare-
ment, méme sous une forte attaque.

4.4 Quantification des moments

Le maillage permet I’insertion d’une séquence de (N — 1)
bits w1y, ws, ..., wn_1 dans ses N patchs hotes (le pre-
mier patch hote ne sera pas tatoué, voir 1’équation 8). Le
bit w, € {0,1} est inséré via une quantification sca-
laire de Costa [12] modifiée et adaptée du moment mégéf ).
D’abord, un dictionnaire pseudo-aléatoire est construit
pour le moment de chaque patch (équation 7), ot A(Px)
est le pas de quantification, z € Z est un entier, a €
{0, 1} représente le bit impliqué par le mot de code u, et
() ,i<n<n forment une séquence pseudo-aléatoire uni-
formément distribuée entre [,l l] et sont générés en uti-

272
lisant une clé secrete K.
' AP AT ey A
Z/{ w wy = = Z. mn - t n n
iz e = U qu=2 taTo

a=0
N (7N
A la différence de [12] et de maniere similaire a [13], les
pas de quantification A(Pr) s1<n< N varient pour différents
patchs :

(Pw ) m(PAwfl) (735”71)
Apre. [Mmoos "/ % , s % >1
A(p;;’) _ ma00" 000
B ) (P ‘
Apre. [Mmggg - % , sinon
Moog !
Fr) ®
ol Mg " est le moment quantifié du patch précédent
avec méoo ) = (()758 ) et Apye est donné par :
0.04, si ‘moo
Ap're = (9)
0.07, sinon

Une fois le dictionnaire construit, nous cherchons le mot

de code u P qui est le plus proche de m(()o(;“) et dont

le bit 1mp11que est égal a w,,. Le moment quantifié est cal-
culé selon 1’équation 10, ot a(P=) € [0, 1] est un facteur
de compensation. Dans notre méthode, a(P») contrdle par-
tiellement la distorsion et la sécurité du tatouage. Une sé-
curité parfaite est atteinte si a(Pn) est égale a 0.50 [14].

(P2) (PY)
000  — Moo

PY
moot ) (10)
Ce mécanisme de quantification a deux avantages : il est
intrinsequement invariant a la mise a I’échelle uniforme ;
et il permet théoriquement et expérimentalement une dé-

formation plus équilibrée dans différents patchs.

4.5 Déformation des patchs

Dans cette étape, les patchs hotes sont déformés par un pro-
cessus itératif pour atteindre les valeurs de moments quan-
tifiées voulues. L'idée de base est d’ajuster 1’amplitude et
la direction de la déformation d’un patch a chaque itération
afin de rapprocher au fur et 8 mesure de son moment sou-
haité. De plus, les déplacements des sommets d’un patch

+aP(u Py —

sont pondérés par un masque lisse pour que la déforma-
tion globale du patch soit de basse fréquence, ce qui est a
la fois plus imperceptible et plus robuste. La forme de ce
masque est illustrée par la figure 3, ou les axes X et Y re-
présentent les coordonnées de h et # normalisées des som-
mets du patch. Le masque est constant pres des bords et
du centre du patch, et posseéde une forme sinusoidale entre
ces deux régions. L’amplitude et la direction de ce masque
sont contr6lées par un facteur de déformation global. Le
facteur multiplicatif de déformation local pour un sommet
est la valeur de cette fonction masque correspondant aux
coordonnées normalisées du sommet. En ajustant le fac-
teur global a la fin de chaque itération, nous pouvons fina-
lement trouver la bonne valeur pour ce facteur pour que le
patch déformé ait le moment voulu.

domaine 6
normalisé

domaine h
normalisé

0 0

Figure 3 — [llustration de la forme du masque lisse utilisé
pour la déformation itérative des patchs. Ici, le facteur de
déformation global est égal a 1.001.

4.6 Compensation des moments globaux

L’ objectif est de restaurer le centre et les axes principaux
du maillage apres la déformation des patchs hotes. Concre-
tement, il faut remettre les moments globaux m1¢9, Mo10,
moo1, M110, M101 €t Mo11 a z€éro. Notre compensation est
basée sur le résultat suivant : avec I’algorithme de déforma-
tion itératif présenté ci-dessus, le ratio entre les variations

. Am(P ) Am(pj)
des moments de différents ordres (e.g. By, — s
(Pj) P P P ool Aoos
Amgod’ Amy,d Amy,d Amg,? . .
Py %,, yo Py et ?,1,1 y) reste approximative-
Amggy  Amgey Amggg Mo

ment constant sous différentes valeurs du facteur de dé-
formation global. Ces six ratios sont d’abord appris pour
chaque patch de compensation P’ en imposant une défor-
mation arbitraire sur le patch, et sont notés de r! a r}.

Le probléme maintenant est de déduire les variations des
moments d’ordre zéro pour les 12 patchs de compensation
(i.e. Améoo,l:mwll) pour que les variations des autres
moments de ces patchs puissent compenser les moments
globaux du maillage tatoué 100, Mo10, Moo1, 110, M101
et mp11. Un systeme linéaire de moindres carrés de dimen-
sion 6 x 12 est construit :

~ |12
M:argminHR.M—MH (11
2

. . i—1
ol R est une matrice de 6 x 12 avec R;; = rg , M
est une matrice de 12 x 1 avec M;; = Amjg,, et M =
~ ~ ~ ~ ~ ~ T . . .
[m100 mo10 ™Moo1 M™M110 ™M101 mon} . L’OptlmlSElthIl

de ce systéme est soumise a deux contraintes :



Lb< M <Ub (12)

~ 1

R.M =M (13)

ou Lb et Ub sont les bornes inférieure et supérieure des
variations des moments, et R/, M’ et M sont composés
des trois dernieres lignes de R, M et M , respectivement.
La premiere contrainte est liée a I’imperceptibilité de la dé-
formation. La deuxiéme contrainte donne une priorité a la
restauration des moments d’ordre deux, car le tatouage est
expérimentalement beaucoup plus sensible au changement
des axes principaux qu’au changement du centre.
Ensuite, nous déformons les patchs de compensation pour
atteindre les variations des moments d’ordre zéro sou-
haitées. Ainsi, les six moments globaux de premiers et
deuxiemes ordres du maillage tatoué sont trés proches de
zéro et donc n’ont aucune influence négative sur I’extrac-
tion du tatouage. La derniére étape de I’insertion est la sup-
pression des sommets et des arétes auxiliaires ajoutés.

5 Extraction du tatouage

D’extraction du tatouage est aveugle et rapide. D’abord,
le maillage d’entrée est normalisé en utilisant la tech-
nique présentée dans la section 4.1. Puis, les coordonnées
des sommets sont converties au systeéme cylindrique, et
le maillage est décomposé en patchs par une discrétisa-
tion de ses domaines & et 6. Apres avoir appliqué les lois
de classification introduites dans la section 4.3, nous pou-
vons repérer les patchs hotes pour 1’extraction des bits.
Avec la connaissance de la clé secrete K et avec 1'utilisa-
tiAon des équations 7 2 9, nous construisons un dictionnaire

Umm;g) ((pw) pour chaque patch hote. D’apres la valeur ac-
000

“

tuelle du moment méﬁé‘u ) du patch, nous pouvons retrouver
le mot de code @ (3., qui est le plus proche de mégg}u )

Mo00
dans ce dictionnaire. Enfin, le bit de tatouage extrait w,, est

considéré comme le bit impliqué a du mot de code @t 3w,
m n

000

6 Résultats expérimentaux

Nous avons testé notre algorithme sur plusieurs objets.
Dans nos expérimentations, les parametres [, et Iy sont
fixés a 11 et 8, respectivement. Le temps d’exécution varie
selon la complexité du maillage. Pour le maillage de Venus
illustré par la figure 4.(a) (dans la page suivante) possédant
100759 sommets, la procédure d’insertion est accomplie
en 410.8 secondes et celle d’extraction en 3.2 secondes sur
un ordinateur équipé d’un processeur de 2.0 GHz et de 2
Go de RAM. La figure 4.(b) représente le maillage Venus
tatoué ainsi qu’un zoom sur son oeil gauche. Un tatouage
robuste de 75 bits est inséré. P est fixé 2 0.70 pour tous
les patchs hotes. Les distances perceptuelle et objective
entre le maillage original et le maillage tatoué sont mesu-
rées par MSDM (mesh structural distortion measure) [15]
et MRMS (maximum root mean square error), respective-
ment. Ces deux types de distances sont tres faibles (pour
Venus, MSDM= 0.15, MRMS= 2.34 x 1073).

Afin de tester la robustesse de notre méthode, nous avons
attaqué le maillage tatoué avec différents types d’attaques.

Tableau 1 — Résultats des tests de robustesse

Attaque Intensité 1(\1[517\/[35) BER  Corré.
Bruit 0.10% 0.33 0.03 0.94
additif 0.30% 0.98 0.06 0.87
0.50% 1.63 0.11 0.78

Lissage 50 itérations 0.51 0.04 0.92
Laplacien 100 itérations 0.88 0.08 0.84
9-bit 0.66 0.04 0.92

Quantification 8-bit 1.32 0.11 0.81
7-bit 2.70 0.11 0.79

90% enlevés 0.29 0.03 0.95

95% enlevés 0.51 0.05 0.89

Simplification 97.5% enlevés 0.91 0.07 0.84
non-unif. 50% 0.25 0.04 0.92

non-unif. 75% 0.67 0.09 0.82

Voxélisation 350 x 350 x 350 0.95 0.13 0.74

Les figure 4.(c)-(f) illustrent quatre exemples de maillages
attaqués, et le tableau 1 présente les résultats expérimen-
taux, ou la robustesse est mesurée par deux indicateurs :
le taux de bits erronés (BER : bit error rate) et la corré-
lation normalisée entre le tatouage extrait et le tatouage
initialement inséré. Les distorsions introduites par les at-
taques sont également mesurées par MRMS. La conclusion
est que notre tatouage est capable de résister aux attaques
de géométrie, de connectivité et de changement de repré-
sentations, méme avec une intensité tres forte ou méme si
les attaques sont non-uniformes.

Nous avons comparé notre méthode avec celle de Cho et al.
[9]. Notre algorithme montre généralement une meilleure
imperceptibilité, surtout pour les maillages lisses comme
le Cheval illustré par la figure 5, car la distorsion intro-
duite est de plus basse fréquence. Le tableau 2 présente
une comparaison de robustesse entre ces deux méthodes
pour le maillage Cheval. Notre tatouage semble étre plus
résistant, surtout aux attaques fortes. Finalement, le niveau
de sécurité de notre méthode est aussi meilleur, grace a une
quantification dépendant d’une clé secrete et a un réglage
approprié du parameétre o(Fr).

5 X MspM=023 5 X MsDM=0.17
MRMS = 0.51x10® MRMS = 1.04x10®

(a) (b)
Figure 5 — Comparaison d’imperceptibilité : (a) Cheval ta-
toué par l’algorithme I de Cho et al. avec force o = 0.03 ;
(b) Cheval tatoué par notre méthode. 46 bits sont insérés
pour toutes les deux méthodes.

7 Conclusions et perspectives

Nous avons proposé un nouvel algorithme de tatouage ro-
buste et aveugle pour les maillages 3D, qui repose sur la
stabilité intrinseque des moments volumiques globaux et
locaux du maillage. Apreés une simple décomposition du



(a)

®)

Figure 4 — Résultats expérimentaux pour le maillage Venus : (a) Venus original ; (b) Venus tatoué (75 bits sont insérés); (c)
Venus tatoué et attaqué par un bruit additif aléatoire de 0.50% ; (d) attaqué par une forte simplification uniforme (97.5%
de sommets sont enlevés) ; (e) attaqué par une forte simplification non-uniforme (75% de sommets sont enlevés) ; (f) attaqué
par un changement de représentations (discrétisation en 350 x 350 x 350 voxels, et puis triangulation Marching Cubes).

Tableau 2 — Comparaison de robustesse entre les deux mé-
thodes sur le maillage Cheval.

Attaque Cho et al. Notre méthode

q BER Corré. BER Corté.
Bruit 0.30% 024 052 008 086
Bruit 0.50% 041 017 012 077

Lissage 50 itérations 0.09 0.84 0.07 0.87
Lissage 100 itérations ~ 0.20 0.62 0.13 0.74
Quantification 8-bit 0.37 0.26 0.15 0.70
Quantification 7-bit 0.46 0.08 0.26 0.49
Simplification 95% 0.22 0.57 0.02 0.96
Simplification 97.5%  0.30 0.40 0.07 0.87

maillage, les bits de tatouage sont insérés par une légere
déformation des patchs hotes sélectionnés. La capacité, la
robustesse, I’'imperceptibilité, la sécurité et le probleme de
causalité sont tous pris en compte soigneusement au cours
de I’élaboration de I’algorithme. En particulier, notre mé-
thode montre une tres forte robustesse contre les différentes
attaques, incluant le changement de représentations d’ob-
jets 3D qui est considéré comme la plus destructrice.

Les travaux en cours concernent I’introduction d’une me-
sure de distance perceptuelle pour guider la déformation
des patchs, et une décomposition adaptative et robuste du
maillage qui produirait des patchs de tailles comparables.
A long terme, nous souhaitons chercher une solution pour
parvenir a la robustesse contre 1’attaque de coupe et les dé-
formations locales trés fortes, éventuellement combinées
avec des changements de connectivité ; elle pourrait s’ap-
puyer sur la dérivation d’un descripteur de forme local et
robuste.
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